Modello di documentazione per conformità AI Act, AgID e cybersicurezza
Registro formazione IA, strumenti utilizzati, ruoli aziendali, misure organizzative e presidi di sicurezza
1. Scopo del documento
Il presente modello ha lo scopo di raccogliere, organizzare e mantenere evidenze documentali relative alla formazione sull’intelligenza artificiale già svolta, in itinere e programmata, nonché all’utilizzo degli strumenti di IA da parte dell’organizzazione, al fine di supportare la conformità al Regolamento (UE) 2024/1689, alle buone pratiche AgID in materia di sicurezza ICT e agli indirizzi nazionali di cybersicurezza.
2. Riferimenti normativi e documentali
· Regolamento (UE) 2024/1689 sull’intelligenza artificiale, con particolare attenzione all’obbligo di alfabetizzazione in materia di IA per fornitori e utilizzatori professionali.
· Articolo 4 dell’AI Act: misure per garantire un livello sufficiente di alfabetizzazione IA del personale e delle persone che utilizzano sistemi IA per conto dell’organizzazione.
· Misure minime di sicurezza ICT AgID, come riferimento operativo per controlli tecnologici, organizzativi e procedurali.
· Strategia Nazionale di Cybersicurezza 2022-2026 e linee guida ACN per uno sviluppo e utilizzo sicuro dei sistemi di IA.
· Regolamento (UE) 2016/679 in materia di protezione dei dati personali, ove applicabile agli strumenti IA utilizzati.
3. Anagrafica dell’organizzazione
	Campo
	Informazione

	Ragione sociale
	[Inserire]

	Sede legale
	[Inserire]

	Settore di attività
	[Inserire]

	Referente AI governance
	[Inserire]

	Responsabile sicurezza ICT/CISO o equivalente
	[Inserire]

	DPO o referente privacy, se nominato
	[Inserire]

	Data di prima compilazione
	[Inserire]

	Versione documento
	[Inserire]


4. Dichiarazione di conformità della formazione IA
L’organizzazione dichiara di aver avviato, svolto o programmato attività formative finalizzate a garantire un livello adeguato di alfabetizzazione in materia di IA per il personale e per gli altri soggetti che utilizzano sistemi di IA per conto dell’organizzazione. La formazione viene definita tenendo conto delle mansioni, delle conoscenze tecniche, dell’esperienza, del contesto di utilizzo degli strumenti IA, dei rischi connessi e dei potenziali impatti su persone, dati, processi decisionali e sicurezza informatica.
4.1 Stato della formazione
	Area formativa
	Stato
	Destinatari
	Periodo
	Evidenze disponibili

	Principi generali AI Act e alfabetizzazione IA
	[Svolta/In itinere/Programmata]
	[Inserire]
	[Inserire]
	[Registro presenze, attestati, programma]

	Uso sicuro e responsabile degli strumenti IA
	[Svolta/In itinere/Programmata]
	[Inserire]
	[Inserire]
	[Inserire]

	Privacy, dati personali e riservatezza
	[Svolta/In itinere/Programmata]
	[Inserire]
	[Inserire]
	[Inserire]

	Cybersecurity e rischi degli strumenti IA
	[Svolta/In itinere/Programmata]
	[Inserire]
	[Inserire]
	[Inserire]

	Policy interne e procedure di autorizzazione
	[Svolta/In itinere/Programmata]
	[Inserire]
	[Inserire]
	[Inserire]


5. Registro delle attività formative IA
	Data
	Titolo corso/modulo
	Docente/ente erogatore
	Durata
	Partecipanti
	Esito/verifica apprendimento
	Evidenza archiviata

	[Inserire]
	[Inserire]
	[Inserire]
	[Inserire]
	[Inserire nominativi o gruppo]
	[Test, attestato, firma presenza]
	[Percorso file/cartella]

	[Inserire]
	[Inserire]
	[Inserire]
	[Inserire]
	[Inserire nominativi o gruppo]
	[Inserire]
	[Inserire]

	[Inserire]
	[Inserire]
	[Inserire]
	[Inserire]
	[Inserire nominativi o gruppo]
	[Inserire]
	[Inserire]


6. Registro degli strumenti IA utilizzati
	Strumento IA
	Fornitore
	Finalità d’uso
	Area aziendale
	Dati trattati
	Livello rischio stimato
	Autorizzazione

	[Nome strumento]
	[Fornitore]
	[Es. generazione testi, analisi dati, customer care]
	[Inserire]
	[Personali/aziendali/anonimi/riservati]
	[Basso/Medio/Alto]
	[Approvato/Da valutare/Vietato]

	[Nome strumento]
	[Fornitore]
	[Inserire]
	[Inserire]
	[Inserire]
	[Inserire]
	[Inserire]

	[Nome strumento]
	[Fornitore]
	[Inserire]
	[Inserire]
	[Inserire]
	[Inserire]
	[Inserire]


7. Ruoli, responsabilità e dipendenti utilizzatori
	Nome/Codice dipendente
	Ruolo
	Area
	Strumenti IA autorizzati
	Tipo utilizzo
	Formazione completata
	Responsabile autorizzazione

	[Inserire]
	[Inserire]
	[Inserire]
	[Inserire]
	[Consultazione/Produzione/Analisi/Automazione]
	[Sì/No/In itinere]
	[Inserire]

	[Inserire]
	[Inserire]
	[Inserire]
	[Inserire]
	[Inserire]
	[Inserire]
	[Inserire]

	[Inserire]
	[Inserire]
	[Inserire]
	[Inserire]
	[Inserire]
	[Inserire]
	[Inserire]


8. Valutazione dei rischi e misure di mitigazione
	Rischio
	Descrizione
	Misura di mitigazione
	Responsabile
	Stato

	Inserimento di dati riservati in strumenti non autorizzati
	Possibile esposizione di informazioni aziendali, personali o confidenziali.
	Policy di divieto, formazione, controllo accessi e classificazione dati.
	[Inserire]
	[Aperto/In corso/Chiuso]

	Output IA inesatti o non verificati
	Rischio di decisioni basate su contenuti errati, incompleti o non aggiornati.
	Obbligo di revisione umana, verifica fonti e tracciabilità dell’uso.
	[Inserire]
	[Inserire]

	Uso non autorizzato di strumenti IA
	Utilizzo di applicazioni non valutate sotto il profilo privacy, sicurezza e contrattuale.
	Registro strumenti autorizzati, procedura di approvazione e monitoraggio periodico.
	[Inserire]
	[Inserire]

	Rischi cyber specifici dei sistemi IA
	Possibili vulnerabilità, manipolazione input, compromissione modelli o catena di fornitura.
	Valutazione tecnica, gestione fornitori, aggiornamenti, logging e monitoraggio.
	[Inserire]
	[Inserire]


9. Checklist AgID e cybersicurezza applicata agli strumenti IA
	Controllo
	Applicazione agli strumenti IA
	Stato
	Evidenza

	Inventario software autorizzato
	Tutti gli strumenti IA devono essere censiti, approvati e mantenuti aggiornati.
	[Conforme/Parziale/Non conforme]
	[Inserire]

	Gestione accessi e privilegi
	Accesso agli strumenti IA consentito solo a utenti autorizzati e formati.
	[Inserire]
	[Inserire]

	Protezione dei dati
	Divieto o limitazione di inserimento di dati personali, sensibili, riservati o strategici senza valutazione preventiva.
	[Inserire]
	[Inserire]

	Backup e continuità operativa
	Documenti, dataset e output critici prodotti con IA devono essere conservati secondo le policy aziendali.
	[Inserire]
	[Inserire]

	Difesa da malware e minacce
	Uso di strumenti IA solo da dispositivi protetti, aggiornati e monitorati.
	[Inserire]
	[Inserire]

	Valutazione fornitori
	Verifica di sicurezza, localizzazione dati, condizioni contrattuali, subfornitori e misure tecniche dichiarate.
	[Inserire]
	[Inserire]


10. Procedura di approvazione di nuovi strumenti IA
1. Il richiedente compila una scheda di richiesta indicando finalità, reparto, dati trattati e utenti previsti.
2. Il referente AI governance effettua una prima valutazione di pertinenza, necessità e rischio.
3. Il responsabile ICT o CISO verifica sicurezza, accessi, logging, integrazioni e gestione del fornitore.
4. Il DPO o referente privacy valuta eventuali trattamenti di dati personali e necessità di DPIA.
5. La direzione approva, respinge o approva con limitazioni lo strumento richiesto.
6. Lo strumento approvato viene inserito nel registro, con indicazione degli utenti autorizzati e della formazione necessaria.
11. Evidenze da conservare
· Programmi dei corsi, materiali formativi, registri presenze e attestati.
· Policy aziendale sull’uso dell’intelligenza artificiale.
· Registro degli strumenti IA autorizzati, vietati o in valutazione.
· Elenco dipendenti, ruoli e strumenti utilizzati.
· Valutazioni privacy, sicurezza, rischio e fornitori.
· Verbali di approvazione, revisioni periodiche e aggiornamenti del registro.
· Eventuali incidenti, segnalazioni, anomalie e azioni correttive.
12. Piano di miglioramento e monitoraggio
	Azione
	Priorità
	Responsabile
	Scadenza
	Stato

	Aggiornare il registro strumenti IA
	[Alta/Media/Bassa]
	[Inserire]
	[Inserire]
	[Inserire]

	Completare formazione per utenti non ancora formati
	[Inserire]
	[Inserire]
	[Inserire]
	[Inserire]

	Revisionare policy uso IA e sicurezza dati
	[Inserire]
	[Inserire]
	[Inserire]
	[Inserire]

	Verificare conformità fornitori IA critici
	[Inserire]
	[Inserire]
	[Inserire]
	[Inserire]


13. Approvazione e firme
	Ruolo
	Nome
	Data
	Firma

	Legale rappresentante/Direzione
	[Inserire]
	[Inserire]
	[Inserire]

	Referente AI governance
	[Inserire]
	[Inserire]
	[Inserire]

	Responsabile ICT/CISO
	[Inserire]
	[Inserire]
	[Inserire]

	DPO/Privacy, se applicabile
	[Inserire]
	[Inserire]
	[Inserire]



